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Sikkerhetsopplaring i
barneskolen (2 plansjer)

....ikke bare det
Oppgaver:

Utvikle app for opplaring i
cybersikkersikkerhet nivatilpasset
barn og ungdom

Undersgke oppleringsbehoy,
evaluere forsgk i samarbeid med
prosjektleder Bodil Gredem,
NTNU og Godalen VGS

Nasjonal strategi for digital
sikkerhetskompetanse
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¥ =Wl Sikkerhetsopplaring forts: Cyber Smart-Integration of cyber security
M inVET-education (Cyber-Clever) (ERASMUS++)

8 europeiske land deltar i prosjektet med focus pa yrkesfagopplaering:

— Develop, implement and evaluate a training package for teachers in
VET to increase awareness of Cyber Security inspired by the American
GenCyber program.

— Modules:

1. Encryption,

2. Cyber-security,

3. Social media and privacy,

4. Digital vulnerability,

5. Hacking methods and password security.
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Verdien av
sikkerhetsrevisjon

— Nytte av sikkerhetsrevisjoner
og sertifiseringer?

— Prosjektet kan ta
utgangspunkt | etablert
praksis — hva kan en revisjon
avdekke?

— Hva er det man typisk ikke
finner under en revisjon.

Bruk av digitale
verktey i tilsyn og
revisjoner

NVE-rapport —

utkast (kommer)

Metode for 3 finne kraftsensitiv
informasjon pa Internett
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Metrikker for
sikkerhetsstyring i
kraftbransjen

Hvilke sikkerhetsmetrikker er
egnet for a karakterisere
sikkerhetstilstanden og
modenhet av
sikkerhetsstyring hos
selskaper i kraftbransjen?

Aktuelle samarbeidspartnere
NVE og ev. Kraft CERT

Rapport fra
forprosjekt

hos
KraftCERT

om tema
sikkerhets-
metrikker
(kommer)

B

Informasjonssikkerhetstilstanden |
energliforsyningen




Sikkerhet i
leverandoerkjeden for

skybaserte tjenester £ | RaseoRT & | exsTeRN RAPPORT
s Ne 142018
— IKT-sikkerhet ved anskaffelser og Risiko- og sarbarhetsanalyse for okt
Hva er q‘enes'te:trsetting i energibransjen integrasic'm av AMS-DMS-SCADA

sikkerhetsutfordringene |
Integrasjon mellom ulike
skytjenester?

Cherzian Froy
Lan Beeuired Mok

— Hva kan gjgres for a
redusere risikoen?




Sikker innovasjon i
kraftsektoren

- Hvordan ivaretas digital
sikkerhet | iInnovasjonsprosesser
| kraftsektoren?

- Hvordan kan man sikre at man
har riktig kompetanse, innebygd
iInformasjonssikkerhet, innebygd
personvern, testregime,
utviklingsmetodikk,
kvalitetskontroll mv.?




Sikkerhet i

prosesskontrollsystemer i = NIEED
I(raftbransien GECURITY BE6.12_ 2817 BE:88 AM
'Crash Override': The
— Hvordan beskytte Malware That Took Down
prosesskontrollsystemer mot a Power Grid
digitale angrep? In Ukraine, researchers have found the first

real-world malware that attacks physical
infrastructure since Stuxnet.

— (Cyberfysisk lab ved NTNU
sponset av av NVE og
KraftCERT)




Sikker, elektronisk

stemming i valglokalet INOU s runin minege 2020

Frie og hemmelige valg

Ny valghow

— Hbva er styrke og svakheter ved
lzsninger for sikker elektronisk
stemming i valglokalet?

— Hbyvilke lgsninger benyttes i
andre land og hvordan ivaretas
sikkerhet i disse!?




