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Sikkerhet er beskyttelse av verdier mot skade

Eiendom Infrastruktur Demokrati Lov og orden Liv og helse Miljg Digitale verdier Persondata

o —a——

— Samfunnssikkerhet: opprettholde funksjonalitet i kritiske infrastrukturer

— Nasjonal sikkerhet: demokrati, politisk stabilitet, territorial integritet

— Sivil sikkerhet og rettssikkerhet: opprettholdelse av lov og orden

— Personsikkerhet / trygghet / safety: beskyttelse av liv og helse

— Miljosikkerhet: hindre forurensing og fremmede arter

— Cybersikkerhet: beskyttelse av digitale verdier

— Personvern: fglge prinsipper for innhenting, lagring, behandling og deling av personopplysninger

Usikkerhet er mangel pa beskyttelse av verdier mot skade, som antonym til sikkerhet.
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Ulike kilder til brudd pa sikkerhet

Kilder og arsaker Brudd pa
Fysisk sikkerhet

Personsikkerhet/safety

Miljgsikkerhet

Sivil sikkerhet

Tekniske feil > Hendelser
Samfunnssikkerhet

Nasjonal sikkerhet

Cybersikkerhet

Personvern
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Hva er cybersikkerhet ?

Cybersikkerhet er beskyttelse av digitale verdier mot skade. Det inkluderer
beredskap for handtering av hendelser og gjenoppretting nar skade skjer.

Hvilke kategorier av digital verdier skal beskyttes?

— Cyberforsvarsmatrisen definerer digitale verdier som: ENHETER, APPER, NETTVERK, DATA,
og BRUKERE. «Digitale verdier» kalles ogsa «digitale eiendeler».

Hvordan kan digitale verdier skades?

— Brudd pa et eller flere av sikkerhetsmalene Konfidensialitet, Integritet og Tilgjengelighet (KIT)

Dekker bade tilsiktet og utilsiktet skade

— Trusselaktgrer kan vaere mennesker eller naturlige hendelser
— Mennesker kan gjgre skade bade tilsiktet og utilsiktet

Definisjon av informasjonssikkerhet:
— Beskyttelse av informasjonens Konfidensialitet, Integritet og Tilgjengelighet.

| tillegg kan andre egenskaper, f.eks. autentisitet, sporbarhet, ubenektelighet og palitelighet
omfattes. (ISO/IEC 27000:2018)
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Digitale verdier (se cyberforsvarsmatrisen, kap.18) R

MATRIX

“Digitale verdier” kalles ogsa “digitale eiendeler” &

By Sounil Yu

ENHETER er maskinvare og standard installert programvaren som OS.
— Fastvare, operativsystemer og standardapplikasjoner fra leverandgrer

— Skill mellom ENHETER basert pa hvem som eier enheten, for eksempel organisasjon, ansatte (BYOD) eller
skyleverandgrer.

— Nettverksenheter som svitsjer og rutere tilhgrer ogsa denne klassen.
APPER er applikasjoner og prosesser spesielt utviklet av eller for virksomheten.

— APP-er produserer vanligvis tjenestene og produktene som leverer organisasjonens verdi og
forretningsfunksjoner. Derfor er kontinuiteten og integriteten til APPS vanligvis kritisk.

NETTVERK er kommunikasjonskanaler, rutere, protokoller og brannmurfiltreringer.

— Konfigurasjon av nettverksenheter som DNS (Domain Name System), AS (Autonomous Systems) og PKI
(Public Key Infrastructure), og som gir ruting, filtrering og VPN

DATA er forretningsdata, som er lagret, som overfares eller brukes av verdiene over.

BRUKERE er personene og Al-agentene, med ID-er og autentikatorer.

— En Al-agent kan kanskje betraktes som en enhet, men hvis den har egenskapene til en bruker med sin
egen ID, autentiseringslegitimasjon, tilgangsautorisasjoner og intelligente beslutninger.
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Kjeert barn har mange navn

« Informasjonssikkerhet: generelt begrep, dekker f.eks. ogsa beskyttelse
av informasjon pa papir, populeert fra 1970-tallet. Direkte oversettelse av
«information security» som er nedfelt i en rekke internasjonale standarder og rammeverk.

- Datasikkerhet: (eng. Computer Security) kan tolkes som beskyttelse av data, men det betyr
egentlig beskyttelse av datamaskiner, populaert fra 1980-tallet.

« IT- og IKT-sikkerhet: tolkes som sikkerhet i IT/IKT-systemer, populaert fra 1990-tallet.

« Cybersikkerhet: tolkes ofte som sikkerhet for alt som har a gjgre med Internett og som er
koblet til Internett, populeert fra 2010-tallet.

« Digital sikkerhet: skapt av norske myndigheter i 2019, med hensikt a vaere et samlebegrep
for alle begrepene ovenfor, rimer godt med «digitalisering» og ser ut til & bli populaert
fremover.

Alle disse begrepene betyr det samme !

« Sikring: | noen sektorer (f.eks. olje og gass) der «sikkerhet» er ensbetydende med «safety»
benyttes «sikring» i betydning av «security».
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Kilder til krav om cybersikkerhet

God praksis: Krav om adekvat sikkerhet i forretningsprosesser

i henhold til vanlig god praksis og forvaltning. Q Q
— Vanlig god praksis setter f.eks. krav om brukerautentisering og tilgangskontroll.

— Veiledere for god praksis er f.eks. NSMs grunnprinsiper, NISTs CSF, og CIS controls (kap.18)

Risikovurdering: Krav om a begrense sikkerhetsrisiko til et forsvarlig nivé/\
Risiko

— Tiltak identifiseres gjennom risikovurdering, f.eks. krav om 2-faktorautentisering.
— Pentesting (enkel form for risikovurdering) avdekker sikkerhetssarbarheter som ma fjernes.

Regelverk: Juridiske, lovbestemte, regulatoriske, bransje- og kontraktsmessige
krav til informasjonssikkerhet, f.eks.:

— Sikkerhetsloven setter krav om sikkerhet for grunnleggende nasjonale funksjoner.

— Lov om digital sikkerhet (N1S2) setter krav om cybersikkerhet for viktige/kritiske funksjoner
— GDPR setter krav om beskyttelse av persondata.

— Norm for informasjonssikkerhet og personvern i helse- og omsorgssektoren (bransjenorm).

Merk at regelverk og juridiske krav om informasjonssikkerhet ofte henviser til risikovurdering.
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Malsetting for styring av informasjonssikkerhet

Ville det veere mulig a lgse alle sikkerhetsproblemer?
Nei, fordi:

— Det oppdages stadig nye sarbarheter i gamle systemer

— Nye digitale tjenester, ofte med sarbarheter, eksponeres online
— Trusselaktarer er flinke til a finne sarbarheter som kan utnyttes
— Det utvikles stadig mer effektive angrepsverktay

— Okende antall og alvorlighet av trusler _
Sikkerhets- Sikkerhets-

Konklusjon: Informasjonssikkerhet er en kontinuerlig risiko tiltak
prosess for a stoppe trusler og fjerne sarbarheter

Malsetting for styring av informasjonssikkerhet er a
oppna god balanse mellom sikkerhetsrisiko og
sikkerhetstiltak.
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Generell risikomodell for IT-sikkerhet

0

Verdier

Risiko

j ; Trusler Sarbarheter ; i

 Generell modell for risiko

— Jo starre og flere verdier du har, jo starre og flere trusler du er utsatt for, og jo
mere sarbar du er, desto stgrre risikoeksponering har du.
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Verdier, Trusler, Sarbarheter og Tiltak

Trusselaktgar ... utfarer trusselscenario . som skader verdier og gir hendelse . med negativ konsekvens

f L s i
—| Trinn 1 ]—@*[ Trinn 2 Trinn 3 %—@—@—v \HH
N Sarbarheter Tap

* Verdier: Digitale eiendeler som er av verdi for organisasjonen.
— ENHETER, APPER, NETTVERK, DATA, og BRUKERE
— Mal for informasjonssikkerhet er a beskytte eiendelenes KIT, avhengig av behowv.
— Person(opplysnings)vern

* Trussel: Et potensielt angrepsscenario som kontrolleres av en trusselaktgr og som
kan skade organisasjonens digitale eiendeler

« Sarbarhet: Manglende sikkerhetstiltak mot trusler og evne til 8 handtere hendelser.

« Sikkerhetstiltak (Security Control): Metode for a forhindre trusler eller redusere
konsekvenser av hendelser

Cybersikkerhet KO1: Begreper 10




Tiltak for cybersikkerhet

Eksempel kategorisering etter sikkerhetsfunksjoner

Cybersikkerhet

Forebyggende tiltak Oppdagende tiltak Korrigerende tiltak
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Tiltak for cybersikkerhet

Eksempel kategorisering i tre tematiske domener

Cybersikkerhet

Organisatoriske tiltak Fysiske tiltak Teknologiske tiltak
» ISMS/Styring/Ledelse « Kameraovervaking  Brukerautentisering

* Policyer/Standarder « Adgangskontroll » Systemsikkerhet

» Hendelseshandtering « Skjerming av kabler » Nettverkssikkerhet
 Personellsikkerhet * Vektere * Hendelsesdeteksjon
 Sikkerhetskultur  Laser  Sikkerhetskopiering

« Qvelser  Alarmer * Kryptering

- efc. * efc. - efc.
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Generelle sikkerhetsmal: KIT+P

* Informasjonssikkerhet er tradisjonelt definert som opprettholdelse av KIT.
* Ulike digitale verdier har ulike krav til KIT.

* Engelsk: CIA
— Confidentiality
— Integrit -
nteqrity Informasjons-
— Availability: sikkerhet

* Person(opplysnings)vern (data protection) er et tilleggsmal som bl.a.
forutsetter KIT. GDPR (General Data Protection Regulation) definerer

krav til personvern.
Personvern
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Sikkerhetstmal og sikkerhetstiltak

« Sikkerhetsmal
— Uavhengig av spesifikk implementering
— Kan implementers med ulike tiltak/controller

« Sikkerhetstiltak / controller / mekanismer
— Basert pa spesifikk implementering, ofte bundet til spesifikke produkter

Sikkerhetsmal:

Konfidensialitet — Integritet — Tilgjengelighet

stotter

Sikkerhetstiltak:

f.eks. laser — kryptering — autentisering - sikkerhetskultur

194Jay)IS |IAIS J0) I1S0|euy

Cybersikkerhet KO1: Begreper

14



Konfidensialitet

« Egenskapen av at informasjon ikke blir gjort tilgjengelig eller vist til
uautoriserte individer, entiteter eller prosesser.
(ISO/IEC 27000)

« Trusler:
— Datatyveri (ekstern trussel)
— Datalekkasje (intern trussel).

« Sikkerhetstiltak eksempler:
— Kryptering,
— Kryptografiske kommunikasjonsprotokoller, f.eks. TLS
— Autentisering og tilgangskontroll,
— Anonymisering, f.eks. gjennom pseudonym eller VPN
— Skallsikring
— Sikkerhetskultur, bevissthet
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Integritet

Dataintegritet: Egenskapen av at data ikke har blitt endret eller slettet pa en
uautorisert mate. (X.800)

Systemintegritet: Egenskapen av a opprettholde korrekthet og kompletthet
av dataressurser (ISO/IEC 27000)

Trusler: Jdelagte data og miskonfigurerte systemer

Sikkerhetstiltak eksempler:
— Hashing, MAC, kryptering

— Konfigurasjonsstyring

— Endringsledelse

— Autentisering

— Tilgangskontroll

— Sertifisert programvare

— Sikkerhetskultur, bevissthet
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Tilgjengelighet

 Egenskapen av at data og tjenester er tilgjengelige og anvendbare ved
foresparsel fra en autorisert entitet.  (ISO/IEC 27000)

* Trusler:
— Tjenestenekt, overlastangrep (DoS / DDoS)
— La@sepengevirus
— Forsinkelse av tidskritiske funksjoner.

« Sikkerhetstiltak eksempler:
— Redundans av ressurser,
— Failover-konfigurasjon
— Brannmur
— Sikkerhetskopiering (backup)
— Hendelsesrespons og beredskap,

Are you still there?
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Typer av autentisering

Autentisering

Entitets- Data-
/ (‘w autentisering autentisering

/ ” : Basert pa
i'%@ % kryptografiske

‘ autentisering autentisering f.eks MAC & DigSig

Basert pa passord Basert pa I R
og ulike typer av kryptografiske
autentikatorer protokoller f.eks. TLS
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Brukerautentisering

Oppgi bruker-1D (selv-identifisering)
— Bruker oppgir (pastar a ha) en bestemt identitet /(‘7\“.
Autentisering med autentikator(er) / }

(a Fﬁ

— Bevise at du har identiteten du pastar a ha

Trussel: Identitetstyveri, falsk innlogging Oppgi bruker-ID
Sikkerhetstiltak: Autentikatorer, f.eks.:

— Passord,

— Personlig kryptografisk brikke,
« BankID, OTP-generator
 |D-kort

— Biometri

— Sekundeere kanaler

— 2FA, multifaktorautentisering

Autentikator for
autentisering
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Systemautentisering System A

System B

N

« Formal
— Korrekt identifisering av systemer gjennom nettverk

* Trusler:
— Falske systemer
— Falske transaksjoner
— Man-in-the-middle angrep
— Nettverksinnbrudd
« Sikkerhetstiltak:

— Kryptografiske protokoller for autentisering og integritet
— For eksempel: TLS, IPSEC

Cybersikkerhet

KO1: Begreper
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Enkel eller ubenektelig meldingsautentisering

, Autentisert med var
Alice Felles hemmelig hemmelige nokkel,
nakkel

e e @ sa jeg vet at Alice |
Y 2 |  sendte meldingen. ”)
X Melding med enkel autentisering

[ * Men du har samme =
MAC- lon--! ,lo...| MAC. n@kld<tel, slédc_ju kur;_r;e
- ; sendt meldingen ti
algoritme MAC (Message Authentication Code) algoritme deg selv. J
Alices Alices Digitalt signert med
Alice  private offentlige ~ Bob Alices private ngkkel,
ngkkel nokkel sa jeg vet at hun
T é? @ sendte meldingen.

Melding med ubenektelig autentisering

(& Du har rett, bare

o= . Alice kunne signert
> DigSig- | og sendt meldingen.
Digital signatur algoritme

DigSig-
algoritme




Sporbarhet (Accountability)

« Formal: A kunne spore hendelser og handlinger til bestemte brukere og
entiteter, slik at de ma sta til regnskap for sine handlinger (to be accountable)

— Logger ma oppbevares og beskyttes, slik at handlinger som pavirker sikkerheten kan
spores til rette vedkommende. (TCSEC/Orange Book)

e Trusler:

— A ikke veere i stand til & identifisere hvem som stod bak en handling
— A mangle tilstrekkelig bevis for & kunne gjgre anmeldelse

« Sikkerhetstiltak:

— Autentisering av alle brukere

— Logging av systemhendelser

— Elektroniske bevis

— Ubenektelighet med digital signatur
— Digital etterforskning
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Palitelighet

« Egenskapen at systemer ikke inneholder (mange) feil eller svakheter.
Hvis feil likevel forekommer, betyr palitelighet ogsa at systemene kan
tolerere visse feil uten at (all) funksjonalitet faller ut.

* Fokuserer mest pa a forhindre ikke-tilsiktede hendelser, men er ogsa
viktig for a forhindre eller redusere konsekvens av tilsiktede hendelser.

e Trusler:

— Lav kvalitet i utvikling, konfigurering, feilretting og drift av systemer samt spesielt
manglende oppmerksomhet pa sikker systemutvikling.

Tiltak:

— God (eller beste) praksis for sikker utvikling og drift av systemer, som ogsa kalles
«innebygd informasjonssikkerhet»
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Tilgangsautorisering

« Tilgangsautorisering er a spesifisere tilgangsrettigheter for entiteter, dvs. for
brukere, roller og prosesser
— Spesifiserer hvem som skal ha tilgang til hva
— Autoriseringspolicyen er vanligvis definert av mennesker
— Autoriseringspolicyen blir formalisert som regler og konfigureringer for tilgangskontroll i
systemer.
» Autorisering kan bli delegert
— Leder — Sys.Admin — Bruker

« Veer oppmerksom pa forvirring i andre leerebgker og kilder:

— Noen steder defineres tilgangsautorisering som ekvivalent med tilgangskontroll. Dette er
fullstendig feil, fordi den gjar definisjonen pa konfidensialitet meningslas, pa den maten
at det ikke ville veere et brudd pa konfidensialitet hvis en hacker far tilgang til en konto
med et cracket passord og stjeler data.
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Tilgangskontroll

ddd
D
YU

 Tilgangskontroll foregar etter at brukeren er autentisert.

« Brukeren/entiteten ma veere autentisert for at systemet skal vite hvem
som prgver a utfare en handling eller forespar tilgang.

 Tilgangskontroll benytter autoriseringspolicy/regler for a avgjgre om
brukeren er autorisert for tilgang til ressurser.

» Policy/regler for tilgangsautorisering defineres under konfigureringsfasen
slik at tilgangskontroll kan utfagres under bruksfasen.

« Mange ulike mater a definere regler for tilgangskontroll, f.eks.
— ldentitetsbasert (DAC)
— Merkebasert (MAC)
— Rollebasert (RBAC)
— Attributtbasert (ABAC) (generalisering av alle matene ovenfor)
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|dentitetshandering og tilgangsstyring
|AM (Identity and Access Management)

ﬁ(onfigureringsfase

-

BN

registrering av
ny bruker-ID

klargjering av
autentikator(er)

tilgangs-

autorisering
\& ~

IAM

|dentitets-
handtering

Tilgangs-
styring

Bruksfase \

tilgangskontroll

N2

e 2

[ Q

| | oppgi bruker-ID | § & |
l Sc |
! o !
' | oppgi / sjekk o |
\ | autentikator(er) |@

Cybersikkerhet
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Oversettelse av engelske begreper

Engelsk Norsk

* security/insecurity » sikkerhet/usikkerhet |

- safety/unsafety » trygghet/utrygghet l Presis

e certainty/uncertainty . visshet/uvisshet W oversettelse

« security/insecurity )

. . . Upresis
safety/unsafety | >~———>« sikkerhet/usikkerhet ? overseftolse
. certalnty/uncertalnty/

Cybersikkerhet KO1: Begreper 27



WORLD
ECONOMIC
FORUM

Reports

Published: 14 January 2026

Global Risks Report 2026

Download PDF Y,

The Global Risks Report 2026, the 21st edition of this annual report, marks the second half
of a turbulent decade. The report analyses global risks through three timeframes to
support decision-makers in balancing current crises and longer-term priorities. Chapter 1
presents the findings of this year’s Global Risks Perception Survey (GRPS), which
captures insights from over 1,300 experts worldwide. It explores risks in the current or
immediate term (in 2026), the short-to-medium term (to 2028) and in the long term (to
2036). Chapter 2 explores the range of implications of these risks and their
interconnections, through six in-depth analyses of selected themes. Below are the key
findings of the report, in which we compare the risk outlooks across the three-time
horizons.

FIGURE 3

Global risks ranked by severity, short term

Please estimate the likely impact (severity) of the following risks

Short term (2 years)

1-
2. Misinformation and disinformation

:
:
‘
:
:
8. Erosion of human rights and/or of civic freedoms

;

« Cyberusikkerhet (dvs. utilstrekkelig beskyttelse av digitale verdier mot skade) rangeres som
den 6. starste risiko for verdensgkonomien, etter vaepnede konflikter mellom stater pa 5. plass.
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