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Typer av Risiko

Kredittri

A

Risiko for at lantager ikke
klarer a betale tilbake

Markedsrisiko

A

S

A

A

Lantager
gar konkurs

stemisk

risiko

Operasjonell
risiko

Risiko som falg av
endring i markedspriser

Billige bunader
fra Kina

Risiko som falg av

kollaps i et helt marked

Risiko som falge av feil
og ugnskede hendelser
ved drift (operasjon) av
systemer og prosesser

informasjonsikkerhet,
juridiske etterlevelse
personvern, fysisk

?\ sikkerhet eller
miljgsikkerhet
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Hva er risiko, og IS-risiko”?

« 1SO 31000 Risikostyring og ISO 27000 Oversikt og begreper
— “Risiko er effekten av uvisshet (aka. usikkerhet) rundt oppnaelse av malsettinger”
— Intet skille mellom positive og negative effekter av uvisshet
— Sveert generell og abstrakt definisjon, uegnet for 1S-risikovurdering -
Organization for

— Men ISO 31000 sier ogsa: Risiko uttrykkes ofte som en kombinasjon av N2l Standardization
sannsynligheten for en hendelse og dens konsekvens.

2>l International

ISO

« ISO/IEC 27005 (Informasjonssikkerhetsrisiko)

— Gjentar definisjonen fra ISO 31000, men gir ogsa en spesifikk definisjon for
informasjonssikkerhet:

— “Informasjonssikkerhetsrisiko er potensialet for at en gitt trussel vil utnytte
sarbarheter rundt verdier og dermed skade organisasjonen.”
STER
ISO|IEC

NS »
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Tolkninger av risiko

Mulig
gevinst
1. Risiko = Avstand mellom antatt mulig gevinst og tap o 1
— Eksempel: Finansrisiko ved investering er hgy nar man anser det Malsettfl_ng Risiko =
for mulig at investeringen kan gi hayt utbytte eller stort tap. ﬁ\r\r/]ezttgrlit;g\;/ed Uvisshet
— Uvissheten ligger i at det er vanskelig a forutsi forventet resultat. \ l
Mulig
2. Risiko = Grad av forventet tap ved drift (operasjon) tap
— Eksempel: Cyberrisiko er hgy nar cyberusikkerhet gir sannsynlighet
for cyberhendelse med stor negativ konsekvens som medfarer tap.
— Risikoen er ikke ngdvendigvis befengt med uvisshet. Malsetting om
— Det kan veaere uvisshet rundt estimering av sannsynlighet og oppfyllelse av
konsekvens, men risikoen er ikke proporsjonal med uvissheten. forretningsstrategi
— Cyber-risiko gker proporsjonalt med gkende cyberusikkerhet
(mangel pa beskyttelse av digitale verdier mot skade). Risiko =
Forventet

tap ved drift
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Generell risikkomodell (NSM)

0

Verdier

Risiko

j ;Trusler Sarbarheter ;

 Generell modell for risiko

— Jo stgrre verdier (eiendeler), jo starre trusler, og jo mer alvorlige sarbarheter,
desto starre risiko er du utsatt for.
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Trusler

 Trusselscenario: En sekvens av trinn eller hendelser som kan styres eller
utlases av en trusselaktar, og som kan skade verdier/ressurser. Et
trusselscenario er mulig a giennomfgre nar det fins sarbarheter
(svakheter) som kan utnyttes.

« Trusselaktor: En aktiv entitet som kan styre eller utlgse trusselscenarier.
Trusselaktarer kan vaere intelligente entiteter med bevisst skadehensikt,
eller naturkrefter som er for sterk eller uforutsigbare for effektivt
forebygging.

« Begrepet «trussel» tolkes ofte i betydning «trusselscenario».

Trusselaktar Trusselscenario endelse
tforer /, skader — _
m - Trlnn1 ]—(QD-»[ Trinn 2 ]—@-»[ Trinn 3 ]—@
Sarbarheter
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Detaljert risikomodell

Trusselaktar f . )

K R\

Trusselaktgrens
motivasjon

X

Enhver risiko er et
resultat av et gitt
trusselscenario som
farer til en hendelse
som skader verdier.

Motivasjon, kapasitet,

sarbarhet og

Trusselaktagrens
kapasitet

NI 74

Forklaring:

---» har
= I —— angrep
russel- : .
scenario —> bldrar_tll ,
x kombinasjon

==3 Sarbarheter som

Trusselaktagrens

Sarbarhet for
trusselscenario

styrke
W

74

Sannsynlighet for (at
trusselscenario skal
forarsake) hendelse | X

endelse

¥

Hendelses-
konsekvenser

konsekvens bestemmer

risikonivaet.
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Risiko eller risikoniva®?

« | dagligtale er det liten forskjell pa «risiko» og «risikoniva»
— Hva er risikoen (risikonivaet) for a bli hacket med banktrojaner?

« Pa fagspraket er den en klar forskjell:

— Risiko er en relevant kombinasjon av trussel / sarbarhet / potensiell hendelse som utgjar et
brudd pa KIT + P for en verdi. Risikoidentifisering er a kartlegge slike relevante
kombinasjoner.

m = Trussel | og @Sérbarhet ) og ‘ Verdi/> Potensiell skade

— Risikoniva (ogsa kalt risikoeksponering) er kombinasjonen av hendelsens sannsynlighet og
konsekvens. Risikoniva beregnes med risikoanalyse.

_ Sannsynlighet X Hendelsens
Risikoniva - for hendelse konsekvens
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Mange risikoer

Flere ulike trusler (scenarier) kan identifiseres

Hver trussel kan utnytte sarbarheter og forarsake en hendelse

Hver potensielle hendelse kan skade en verdi og ha negativ konsekvens
Mange trusler = mange risikoer

Trussel 1 -»@Sérbarhet 1 }_ ‘/:VerdH — Potensiell hendelse 1 ——==--- m

Trussel 2 »@Sarbarhet 2} Verdi 2 >Poten3|ell hendelse 2 ———--- m

Trussel 3 »@Sarbarhet 3} Vord 3 —TPotensiell hendelse 3 —=--- m
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Del b: Risikostyring
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Standarder for risikostyring

ISO 31000 Risikostyring Py
ISO/IEC 27005 Risikostyring for informasjonssikkerhet ISO
NIST SP800-39 Managing Information Security Risk b
NIST SP800-30 Guide for Conducting Risk Assessment

NS 5814 Krav til risikovurdering NIST
NS 5831 Samfunnssikkerhet — Beskyttelse mot tilsiktede ugnskede

handlinger —Risikohandtering s Standard
NS 5832 Samfunnssikkerhet — Beskyttelse mot tilsiktede ugnskede Norge

handlinger — Risikoanalyse
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Hva er risikostyring?

 «Risikostyring bestar av koordinerte aktiviteter for a styre og 7Nl International

lede en organisasjon med hensyn til risiko. » (ISO 31000) | £33 0 ] Organization for
N2l Standardization

 Aktiviteter innen risikostyring kan ha ulike malsettinger. Det
kan f.eks. veere en eller flere av fglgende:
— a fa oversikt over digitale eiendeler og deres verdier
— a fa oversikt over trusler
— a fa oversikt over sarbarheter
— a fa oversikt over eksisterende risikoer @
— a vurdere risikoene
— a foresla nye sikkerhetstiltak

— a vurdere restrisiko etter nye foreslatte sikkerhetstiltak
— a gi grunnlag for a kjgpe cyberforsikring

— & gi grunnlag for budsjett for handtering av risiko
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Fokus, kontekst, kriterier for risikoaksept

Risikostyring skal skape balanse mellom identifisert risiko som ! !
kan forarsake tap, og investering i sikkerhetstiltak som beskytter / \ /
=

mot sikkerhetshendelser og forhindrer tap.

Bygger pa en serie risikovurderinger, som hver tar utgangspunkt
| et trusselscenario:

— som kan forarsake en sikkerhetshendelse som gir brudd pa
informasjonssikkerhet for digitale verdier, og som dermed skaper Trussel » Risiko
negative konsekvenser for virksomheten.

Metode og modell for risikoanalyse ma bestemmes
— F.eks. kvalitativ, kvantitativ, relativ

Kriterier for risikoaksept bgr fastsettes far risikovurderingen @ @

Risiko Tiltak

Sannsynlighet  Konsekvens
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Utgangspunkt for vurdering av |S-risiko

Oversikt over digitale eiendeler, estimere deres verdier og forsta deres
beskyttelsesbehov.

Oversikt over truslene: identifiser relevante trusselscenarier som kan
skade informasjonsressurser og -systemer.

Oversikt over sarbarhetene som kan utnyttes av trusler, og som
dermed kan fare til hendelser.

Forstaelse av potensielle konsekvenser av hendelser.

Klarhet i eierskap av digitale eiendeler og ansvar for a handtere de
identifiserte risikoene.

Cybersikkerhet K19: Risikostyring
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. Lo . .. o . 3.
Roller involvert i risikovurdering og risikohandtering &g

Ledelse, eiere, brukere og fageksperter ma samarbeide.

« Eiere ma hjelpe til med a
— lage oversikt over digitale eiendeler, og spesifisere sikkerhetsbehov (KIT+P)
— vurdere konsekvens av brudd pa sikkerhetsmal og behov

« Brukere og sikkerhetseksperter ma hjelpe til med a
— identifisere trusler og sarbarheter,
— vurdere sannsynligheter

 Risikoeksperter ma veilede risikoanalyseprosessen
« Sikkerhetseksperter ma gi rad om sikkerhetstiltak

« Ledelsen ma gjennomga risikostyringsprosessen og godkjenne budsjett
for foreslatte sikkerhetstiltak

Cybersikkerhet K19: Risikostyring 16



Kontekstetablering

(Risikovurdering (ROSD

Risikohandteringsplan

N Beslutningspunkt 2:

Risikostyring: ISO/IEC 27005

"+ Bestem risikoeier og fokus
* Identifiser krav fra standarder, lovverk og policyer
 Etabler risikokriterier

 Risikoanalyse

* Definer tilneerming og metode  , Risikoidentifisering
{- Risikoevaluering

N Beslutningspunkt 1:
Er risikovurdering akseptabel?

~+ Risikoreduksjon
* Risikooverfgring
* Risikoaksept

_* Risikounngaelse

d Er restrisiko og handteringsplan akseptable?

Dokumenter risikovurdering og -handtering

Cybersikkerhet
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Beslutningspunkt 1 ﬁ'@
Ja

Er risikovurderingen tilfredsstillende?

Grunner for a svare "Nei", og hvordan det kan rettes.

a. Relativt darlig spredning av risikonivaer.

« Spredningen kan forbedres med rekalibrering av sannsynlighet
eller konsekvensnivaer.

b. For stor uvisshet rundt en eller flere haye risikoer.

« Uvissheten kan reduseres ved a gjgre en mer grundig vurdering av
disse risikoene.

Cybersikkerhet K19: Risikostyring
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Beslutningspunkt 2 %
Ja

Er handteringsplanen akseptabel?

Grunner for a svare "Nei", og hvordan det kan rettes.

a. For hgy restrisiko

 Hagy restrisiko kan senkes ved a implementere flere tiltak.

* Hagy restrisiko kan defineres som passe ved a heve risikoterskel.
b. For lav restrisiko

« Lav restrisiko kan heves ved a implementere feerre tiltak.

« Lav restrisiko kan defineres som passe ved a senke risikoterskel.
c. Passe restrisiko, men utilstrekkelig budsijett til a innfgre

foreslatte risikoreduserende tiltak.

« Tilpass budsjett ved a gke budsjettet eller kutte tiltak.
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Risikoidentifisering
Risikoanalyse
Risikoevaluering

Regneark for risikovurdering

B~ wn =

Del c: Risikovurdering (ROS-analyse)

Cybersikkerhet K19: Risikostyring
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Prosess for risikovurdering — ISO/IEC 27005

Kontekstetablering

"+ |dentifisering av eiendeler/verdier
* Identifisering av trusler

Risikoidentifisering |-~ * Identifisering av eksisterende ftiltak

* Identifisering av sarbarheter

* Identifisering av konsekvenser

N~

Risikovurdering
(ROS) { Estimere verdier og konsekvenser

Risikoanalyse |- - Estimere sannsynlighet for hendelser
 Beregne risikonivaer

« Rangere risikoene etter niva

Risikoevaluering - « Sammenligne med terskelniva og kriterier

m%punkt 1
—Sesiuiningspunit1__—
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Risikoidentifisering

Trussel

* |ID-tyveri

 Tjenestenektangrep

 Drive-by-angrep

» Lgsepengevirus

 Sosial manipulering

<-/SQL-injeksjon>\
\

* Kryptoanalyse av trafikk

Sarbarhet

» Svake passord

* Ingen sikkerhetskopi

L
o Ufiltrert | t til
\lrer INput tl apper

o Utdatert antivirus

« Svak krypto
« Mangelfull patching
» Svak sikkerhetskultur

Hendelse pa verdier

* Slettede filer
« Stjalne filer
 Korrupte filer
* Avlyttet trafikk

* Falske transaksjoner
* Tjenester nede

* Tilgriset webside

» A identifisere en risiko betyr & finne en relevant kombinasjon av
en trussel, sarbarhet(er) og hendelse(r) som kan skade verdier.

Cybersikkerhet
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Kartlegging av digitale eiendeler/verdier

Bredt spekter av verdier / ressurser

— Digitale eiendeler ENHETER, APPER, NETTVERK, DATA og BRUKERE fra
cyberforsvarsmatrisen er et utgangspunkt (kap. 18).

— Vurder ogsa ulike kategorier data, samt forretningsprosesser, tjenester, etc.

Umulig a skaffe total oversikt
— Det er heller ikke viktig med total oversikt
— Trusselmodellering bidrar til a peke ut relevante digitale eiendeler

Ansvar for a identifisere eiendeler/verdier ligger hos eiere
— Derfor ma eiere delta i risikovurdering

For hver verdi bar det det spesifiseres
— Viktighet av sikkerhetsmalsettinger (KIT + P)
— Mulige konsekvenser for brudd pa sikkerhetsmal
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Risikoidentifisering / Trusselmodellering (ISO/IEC 27005 7.2.1)

a) Trusselaktar med malsettinger for angrep
Hendelsesbasert

(angripersentrisk, < Trusselscenarioer

Top-Down) @ \

b) Front-end Back-end Database
Verdibasert Eiendeler

(verdisentrisk, _J Verdier

"web tiener | | app.-logikk | |
systemsentrisk, Sarbarheter& Klient- @

Bottom-Up) Bruker Plattform

« Risikoidentifisering bestar av a kartlegge, analysere og beskrive relevante risikoer/trusselscenarier.

« Utfordringen er a identifisere relevante risikoer
« Tenk: Hva kan skje? Hvordan kan vare verdier skades? Hvem kunne veere interessert i & skade oss?

Cybersikkerhet K19: Risikostyring 24



Sarbarheter —--@---@--.@.-»

« Sarbarheter er muligheter som trusselaktarer kan utnytte for a angripe
og skade digitale eiendeler/verdier.

« Generell identifisering av sarbarheter

A identifisere en sikkerhetssarbarhet er det samme som & finne ut hvordan man
kan stoppe et bestemt trusselscenario.

Fjerning av en sikkerhetssarbarhet er a blokkere en trussel.

En sarbarhet er fravaer av, eller svakhet i tiltak mot en trussel.

A stoppe trusler (dvs. & fijerne sarbarheter) gjgres med sikkerhetstiltak.

 |dentifikasjon av sarbarheter med verktgy og sjekklister

- Sarbarhetsskannere er automatiserte verktgy for a oppdage kjente sarbarheter i
nettverk og systemer,

- Sjekklister over sarbarheter brukes under risikovurdering og som del av arbeid
med a fjerne sarbarheter, for eksempel med «OWASP Top 10».

Cybersikkerhet K19: Risikostyring
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e ——

Ingen sarbarhet
uten en trussel

Ny trussel
oppstod i 2016

ans gate Oslo, 2010

Nice 2016

Berlin 2016
Barcelona 2017
London 2017, 2018
Magdeburg 2024
New Orleans 2025
Munchen 2025

Karl Joh

Trussel blokkert
(dvs. sarbarhet fjernet)

Cybersikkerhet



Sannsynlighet/trolighet for at en hendelse inntreffer @

Trusselakter Trusselscenarlo endelse

tf Kk
m - @rer Trinn1 ]—@-»[Trlnn 2]—@-»[Trlnn 3]—@ skader

Sarbarheter

Trussel og
sarbarheter gir
sannsynlig hendelse

Trusselaktgr Trusselscenario

m forsaker ” TrinnT) % [Trinn/;]% (Trinn 3 %

Sikkerhetstiltak

&) Ingen onde hensikter Manalend
S e ———— -@H———-@”———-@”——» anglende
. Ingen trusselaktar \ A trusselaktar gjar
h I |
Sérbarheter/ endelse usannsynlig
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Vurdering av konsekvenser (ISO/IEC 6.4.3.2) @

* En hendelse farer til brudd pa sikkerhetsmal for verdier il
— Brudd pa sikkerhetsmal: KIT + P for digitale verdier
(konfidensialitet, integritet, tilgjengelighet, personvern)

« Konsekvenser kan besta av ulike aspekter:

— Redusert omsetning/profitt, tap (€€ \
@

— Svekket ytelse av tjeneste v Konsekvensaspektene
vurderes som helhet.

Den hgyeste (mest

— Skadetomdemme Qi &8 >alvorlige) konsekvens
er tilneermet lik

helhetlig konsekvens.

— Brudd pa juridisk etterlevelse, advokatutgifter, erstatning, bater §

— Kostnader ved handtering og gjenoppretting lw

— Belastning og skade pa liv og helse for ansatte og b;glfere .-‘

— Tap av frihet, verdighet eller retten til personvern;
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Risikoanalyse

Praktisk risikoanalyse vurderer vanligvis to faktorer for a bestemme nivaet pa
hver risiko

* Trolighet (eng. likelihood) (frekvens eller sannsynlighet) av hver type hendelse
« Konsekvens for verdier som faglge av hver type hendelse

v
Trolighet for (at
@ trusselscenario skal Hendelsens @
forarsake) hendelse konsekvens
N\ X 7
Risiko(niva)

¥

<
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Frekvens eller sannsynlighet

Trolighet (eng. likelihood) for en hendelse kan uttrykkes som
— Frekvens F (antall hendelser per tidsperiode)

— Sannsynlighet P for at hendelse skjer innen en tidsperiode.
Ved risikovurdering er det vanligst a bruke frekvens.

Det er meningslgst & betrakte sannsynlighet P uten et tidsperspektiv
Sannsynligheten for at verden gar under innen evigheten er P = 1.

Cybersikkerhet K19: Risikostyring
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Frekvens eller sannsynlighet
Case: Kaste terning

Anta at du kaster en terning hvert 10. sekund.

* Frekvens for a kaste «2» er ca.
— F =" per 10 sekunder,
— F =1 per minutt, og
— F =60 per time.
« Sannsynlighet for a kaste «2» er ca.
— P =", innen 10 sekunder,
— P=1-(1-%)P innen 1 minutt
- P=1-(1-%) innen 1 time

« Konklusjon: Det er mye enklere a beregne frekvenser enn sannsynligheter.

Cybersikkerhet K19: Risikostyring
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Trolighetsskala (1ISO/IEC 27005 6.4.3.3; 7.3.1.c; Tab.A.2 og A4)

Frekvens Beskrivelse

(5) Snarest Det fins motiverte trusselaktgrer som med letthet kan na sitt angrepsmal ved a
1 gang per dag | gjennomfgre det vurderte trusselscenarioet for denne risikoen.

(4) Sannsynlig | Motiverte trusselaktgrer vil med hgy sannsynlighet na sitt angrepsmal ved a gjennom-
1 gang per uke | fgre det vurderte trusselscenarioet.

(3) Mulig Trusselaktgrer har en betydelig mulighet til & na sitt mal ved a bruke det vurderte
1 gang/2 mndr | trusselscenarioet.

(2) Usannsynlig | Trusselaktgrer har relativt liten mulighet til 8 na sitt angrepsmal ved a bruke det
1 gang/2 ar vurderte trusselscenarioet.

(1) Sjelden Trusselaktgrer har sveert liten mulighet til a na angrepsmalet med det vurderte
1 gang/20 ar trusselscenarioet.

(0) Aldri Det er antagelig umulig for trusselaktgrer a na angrepsmalet med det vurderte
1 gang/200 ar | trusselscenarioet.

Dkende trolighet F/P > @

Skalaen over er et eksempel. Nivaer og fortolkning kan kalibreres etter behov.
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Konsekvensskala (1ISO/IEC 27005 6,4,3,2 eks.1; 7.3.1.c, Tab.A.1 og A5)

©
2\

Okende konsekvens

Konsekvensniva

Beskrivelse

(5) Verst
S10 millioner

Sveert alvorlig skade pa verdier, paralyserende tjenestavbrudd , sveert stort gkonomisk
tap og mulig konkurs. Gjenoppretting krever langvarig arbeid med store ressurser.
Eksterne funksjoner som avhenger av virksomheten kan falle bort i lang periode.

(4) Stor
S1 million

Alvorlig skade pa verdier som kan medfgre alvorlig tjenesteavbrudd og stort gkonomisk
tap. Det kreves store ressurser for a handtere hendelsen. Funksjoner utenfor den
bergrte virksomheten kan bli negativt pavirket, men uten langvarige konsekvenser.

(3) Betydelig

Betydelig skade pa verdier som kan medfgre betydelig tjenesteavbrudd og betydelig
gkonomisk tap. Gjenoppretting og tjenestekontinuitet krever betydelig arbeid.

SAICOEE Funksjoner utenfor virksomheten blir sannsynligvis lite pavirket.
(2) Liten Relativt liten skade pa verdier som kan true kvalitet av drift, og antagelig lite eller intet
$10 000 tjenesteavbrudd. Bare lite gkonomisk tap. Handteres greit med moderate ressurser.

(1) Ubetydelig
$1000

Ubetydelig skade pa verdier, uten tjenesteavbrudd. Hendelsen handteres relativt lett
som del av rutinemessig drift. Lite eller intet gkonomisk tap.

« Skalaen over er et eksempel. Nivaer og fortolkning kan kalibreres etter behov.

Cybersikkerhet
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Risikomatrise for kvalitativ risikoberegning (med ordinalnivaer)

i (9 —10) E: Ekstrem risiko; ma handteres med hgyeste prioritet
(8) VH: Veldig hay risiko, ma handteres med prioritet
Tolkning av | (7) H: Hoy risiko; bar handteres, men prioritet kan vurderes
(ordinale) < (6) M: Moderat; bar vanligvis handteres, men kan aksepteres
risikonivaer: | (5) L: Lav risiko; kan aksepteres, men handtering kan vurderes
(3 —4) VL:Veldig lav risiko; kan umiddelbart aksepteres
@ _(0-2) N: Neglisjerbar eller ingen risiko

5)Snarest  GL (@M @ @E | (0E

(
% (4) Sannsynlig (4) VL (5) L (6) M (9) E
@ (3)Mulig (3) VL (4) VL (5) L (6) M
% (2) Usannsynlig ~ (2) N (3) VL (4) VL (5) L (6) M
S (1) Sjeldent (1)N (2)N (3) VL (4) VL (5) L (6) M
E  (0)Aldr >3 ON ()N (2)N (3) VL (4) VL (5) L
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Logaritmisk sannsynlighet og konsekvense
(Norsk utgave av ISO/IEC 27005 Tillegg A.1.1.3.1, gverst s.45)

* Prinsipp for logaritme: log(l()X- IOY) =X+Y

 Multiplikativ beregning av kvantitativ risiko: trolighet - konsekvens

» Additiv beregning av logaritmisk risiko: trolighet + konsekvens
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Eksponensiering og logaritme

Eksponensiering betyr a “opphgye grunntall G i eksponent (potens) X”
Opphaying betyr a multiplisere G med seg selv X antall ganger

F.eks. grunntall 10 opphgyd i eksponent (potens) X skrives 10X

La G=10 og X=3,da harvi 103=10-10-10 = 1000

Logaritme betyr & beregne eksponent som grunntallet er opphayd i: log(GX) = X
F.eks. med grunntall G=10 har vi:

— log(1000) = 3, fordi 1000 = 103

— log(0,001) = -3, fordi 0,001 = 103 = ——

1000
Eksponensiering og logaritme er inverse funksjoner

Logaritmisk skala er nar trinnene i skalaen dannes av rekkefglge med eksponenter,
— Trinnene 0,001, 0,01; 0,1; 1; 10; 100; 1000; er en logaritmisk skala dannet av, -3, -2,-1,0, 1, 2, 3
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Kalibrering av kvantitativ frekvens O,

Den kvantitative frekvensskalaen er logaritmisk.

F\.x €r kKalibreringsfaktoren for antatt maksimal frekvens (snarest), tilsvarende hoyeste
kvalitative niva (niva 5).

Lavere frekvenser bestemmes deretter etter logaritmisk skala.
F«.o €r ordinal kvalitativ frekvens (intervall [0, 5]).
Sett f.eks. F,,, = 500 ganger/ar, dvs ca. hver dag
Kvantitativ frekvens: Fy, .. = Fua - 108 der X=Fy

Kvan val

— 5 (intervall [-5, 0])

Kvalitative ordinalnivaer av | Kvantitative frekvensnivaer Fortolkning
frekvens (Fy,.,) (Fiva) (antall hendelser/ar)

Ordinalniva5 (X=5-5= 0) Fyyan = Fuax -10X=500 - 10° = 500 Omtrent hver dag
Ordinalnivda 4 (X=4-5=-1) Fa, = Fuax -10X=500 - 10" = 50 Omtrent hver uke
Ordinalnivd 3 (X=3-5=-2) Fran = Fuax - 10X=500 - 102 =5 1 gang per 2 maneder
Ordinalniva 2 (X=2-5=-3) Fyan = Fuax -10X=500 - 103=0,5 1 gang per 2 ar
Ordinalniva 1 (X=1-5=-4) F,n = Fuax -10X=500 - 104 = 0,05 En gang per 20 ar
Ordinalniva 0 (X=0-5=-5) Fyan = Fuax 10X =500 - 10 = 0,005 En gang per 200 ar
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Kalibrering av kvantitativ konsekvens (&)

Den kvantitative konsekvensskalaen er logaritmisk.

Kyax €F kalibreringsfaktoren for antatt maksimalt tap, tilsvarende verst konsekvens (niva 5)
Lavere konsekvenser bestemmes deretter etter logaritmisk skala.

K., er ordinal kvalitativ konsekvens (intervall [0, 5])

Sett f.eks. K., = $10 millioner = $107
Kvantitativ konsekvens: K. = K, - 10¥  derY=K,

Kvan val

5 (intervall [-5, 0])

Kvalitative ordialnnivaer av Kvantitative konsekvens- Fortolkning
konsekvens (Ky..,) nivaer (K., ) (tap/hendelse)

Ordinalniva 5 (Y=5-5= 0) Kivan = Kyay 10 =107 - 100 =107 Ko = $10 millioner
Ordinalniva4 (Y=4-5=-1) Kivan = Kyax -10Y=107-10"17=10° K., = $1 million
Ordinalniva 3 (Y=3-5=-2) Kyyan = Koy -10Y =107 - 102=105 K, = $100 000
Ordinalniva 2 (Y=2-5=-3) K = Ky -10Y =107 - 103 =104 K., = $10 000
Ordinalniva 1 (Y=1-5=-4) Kivan = Kiax -10Y =107 - 104 =108 Ko, = $1000
Ordinalniva 0 (Y=0 -5 =-5) Kean = Ky -10Y =107 -105= 102 K., = $100
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Kvantitativ risikoberegning € £ 22

Kvantitativ risiko: Ry... = Froan * Kivan
= Fyax - 104 - Ky, - 107, hvor X = (Fy ,—5); og Y= (Kgyu—5)
= Fytax - Kyax - 10%, hvorZ=X+Y =(Ry,,— 10)

hvor F,, = sharest frekvens, K,,,, = verst konsekvens

For en gitt risiko, anta at den estimerte konsekvensen K, ., er konkurs, og den estimerte frekvens
F«.an € €n gang i uken. Det betyr selvfglgelig ikke at selskapet gar konkurs hver uke.

— Det viser bare at konsekvensen «konkurs» kan inntreffe allerede etter en uke.

Dessuten, noen typer hendelser vil bare skje én gang, siden selskapet vil laere av hendelsen og vil
innfare tiltak for a etablere en sikrere tilstand.

— For slike risikoer er det forventede tapet «bare» lik den estimerte konsekvensen K, .., der den
estimerte frekvens Fy, ., indikerer hvor snart tapet forventes a materialisere seg.

Uansett vil Rxyan = Fkvan © Kkvan Uttrykke starrelsen av denne risikoen i forhold til andre risikoer.
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Konsekvensestimering med flere aspekter “\

En enkelt risiko kan ha flere forskjellige konsekvenser

For kvalitativ og relativ effektestimering bruker vi vanligvis den hgyeste blant de
relevante konsekvensene for den spesifikke risikoen

For kvantitativ estimering kan samlet konsekvens Ky, ., uttrykkes som en absolutt
pengeverdi

« Samlet konsekvens for en gitt risiko er summen av konsekvensene for de respektive
aspektene.

 Anta fire konsekvenser av ulike aspekter k, , k, , k5 , k4
Samlet kvantitativ konsekvens er: K, . =k, + k, + k3 + k,

Kvan
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Eksempel pa kvantitativ risikoanalyse § € £ 3%

Case: Hacking av nettsted

» Risiko: Tilgriset og @delagt nettsted

Sannsynlighetsestimat
— Fy.., = 0,5, det vil si at det sannsynligvis vil skje hvert 2. ar

Kvan

Konsekvensestimat med flere aspekter

— Tapt fortjeneste fordi nettstedet er nede, k, = $50 000

— Tapt omdemme k, = $20 000

— Kostnad for a korrigere nettsiden k; = $10 000

— K, =k, + k, + k; = $80 000

Beregning av risiko

— Ryvan= Fivan - Kicvan = 0.5 x $80,000 = $40,000 i forventet tap per ar

Kvan

Kvan

Gir grunnlag for a bruke $40 000 pa sikkerhetstiltak for @ handtere risikoen
— hvis sikkerhetstiltakene vil redusere risikonivaet til $0
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Eksempel pa kvalitativ og kvantitativ risikoanalyse § € £ 34

Case: Phishing-angrep for a stjele identiteter
* Risiko: Angriperen sender phishing-e-post for a lure offeret til & oppgi passord

Estimering av frekvens/sannsynlighet
— Kalibreringsfaktor for snarest frekvens F,,,. = 500 ganger per ar, dvs. omtrent hver dag.
— Kvalitativt frekvensestimat Fy,,, = Usannsynlig (ordinalniva 2)
— Kvantitativt frekvensestimat Fy,,, = Fy, - 1029 =F,,. - 103=500-0.001 =0.5 (hvert 2. ar)

Estimering av konsekvens

— Kalibreringsfaktor for verst konsekvens k,,,. = $10 millioner = $10’

— Kovalitativt konsekvensestimat Ky, = Stor (ordinalniva 4)

— Kvantitativt konsekvensestimat Ky, ,, = Ky, - 1049 =Ky, - 107=107-0.1 = $10° = $1 million
Beregning av risiko

— Riyan= Ficvan - Kicvan = 0-5 X $1,000,000 = $500,000 forvented tap per ar

Kvan

Gir grunnlag for a bruke $500 000 pa sikkerhetstiltak for & handtere risikoen

— hvis sikkerhetstiltaket vil redusere risikonivaet til $0
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Regneark for risikovurdering L

Mange forskjellige veiledere, maler og verktay for risikovurdering

» Ofte relativt komplisert, krever opplaering for a bruke

Ordinale kvalitative estimater av sannsynlighet og konsekvens er logaritmiske

Logaritmiske nivaer gjar kvalitativ risikoberegning additiv
RKval =F Kval + KKval

Kvantitativ risikoberegning er multiplikativ
Ry = K

Kvan Kvan Kvan

» UiOs regneark for kvalitativ og kvantitativ cyberrisikovurdering:
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Forklaring av regneark

Trussel: Trusselscenario og eventuelt trusselaktar
Sarbarhet: Hvilke svakheter og feil som gjgr at trusselscenarioet kan gjennomfares -
Berarte digitale eiendeler/verdier: Beskriver hendelse (brudd pa sikkerhetsmal)
Konsekvenser: Beskriv forventede konsekvenser av hendelsen

Eksisterende sannsynlighetsreduserende eller konsekvensreduserende tiltak
— Tiltak som allerede er ment a forhindre trusselscenarioet eller mitigere konsekvenser

Deteksjon og etterforskning
— Hvordan kan en slik hendelse (eller trinn i trusselscenariet) oppdages og etterforskes?

Beregning av risikoniva med regneark, bade for og etter foreslatte nye sikkerhetstiltak
— a) kvalitativ risiko = kvalitativ frekvens + kvalitativ konsekvens

— b) kvantitativ risiko = kvantitativ frekvens x kvantitativ konsekvens
 Forutsetter a fastsette antatt snarest frekvens F,,,, og verst konsekvens K,,.,

Anbefalte nye tiltak
— Forslag til nye sikkerhetstiltak for a forhindre hendelsen eller mitigere konsekvenser

Beregning av kvantitativ risikoreduksjon R, som fglge av nye sikkerhetstiltak
Beregning av kost/nytte ROSI (Return On Security Investment) ved nye sikkerhetstiltak
— Basert pa kvantitativ risikoreduksjon R, og investeringskostnad /., for nye sikkerhetstiltak.
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Bruk av regneark ]

Top-Down eller Bottom-Up

» Top-Down (hendelsesbasert) risikovurdering starter med a identifisere trusler, og deretter
verdier og sarbarheter

» Bottom-Up (verdibasert) risikovurdering starter med a identifisere verdier og sarbarheter, og
deretter trusler

Risikoberegning gjgres bade far og etter nye sikkerhetstiltak
Beregnet kvantitativ risiko tolkes som forventet tap per ar

> Hvis frekvensen F, ., er hgy (mange ganger per ar) kan den kvantitative risikoen veere stgrre
en verste konsekvens, som virker kontraintuitivt fordi den verste konsekvens (f.eks. konkurs)
kanskje bare kan skje én eneste gang. Risikoen ma da tolkes slik at konsekvensen vil inntreffe
snart (proporsjonalt med F,.,), dvs. snarere enn en gang per ar.

Kost/Nytte (ROSI: Return On Investment) kan vaere positiv eller negativ.
» Tiltak bgr velges hvis ROSI > 0, tiltak bar ikke velges hvis ROSI < 0.
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Trolighet

Visualisering av risikoer

Snarest (5) | (5) (6)
Sannsynlig (4) | (4) (5) (6)
Mulig (3) | (3) @ (A |(5)
Usannsynlig (2) | (2) (3) (4)
Sjeldent (1) | (1) (2) (3)
Aldri (0) | (0) @

Ingen (0) Ubetydelig (1) Liten (2) Betydelig (3) Stor(4) Veerst(5) Konsekvens
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Kriterier for risikoaksept (ISO/IEC 27005 6.4.2)

Ved risikohandtering kan kriterier for risikoaksept brukes for a avgjgre om den
foreslatte risikohandteringen er tilstrekkelig for a oppna et akseptabelt risikoniva.

 Kiriterier for risikoaksept kan baseres pa risikoniva alene eller kan ogsa ta hensyn
til kost/nytte-balansen mellom potensielle tap og kostnaden ved sikkerhetstiltak.

 En annen mulighet er at aksept av en sjelden hendelse som utsletter et selskaps
aksjeverdi, eller en kontinuerlig tapping av ressurser for a handtere hyppige
mindre overtredelser av en policy, vurderes etter hvilke av de to faktorene som har
starst virkning pa organisasjonen.
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Del d: Risikohandtering
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Handtering av risiko

« Sorter de identifiserte og vurderte risikoene etter niva/alvorlighet.

* For hver uakseptable risiko, velg en av fire mater a handtere risikoen.
1. Reduser risikoen ved a implementere sikkerhetstiltak. Kan velges fra tiltaksbanker som ISO/IEC
27002, NIST CSF, CIS Controls, NSMs Grunnprinsipper, eller andre kilder.
2. Del / overfar risikoen (outsource aktivitet som forarsaker risikoen). Alternativt, kjgp cyberforsikring.
3. Behold risikoen (forsta og tolerere potensielle konsekvenser)

4. Unnga risikoen (stopp aktivitet som forarsaker risikoen)
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1. Valg av sikkerhetstiltak: Vurder de fire P-ene (ITIL)

ITILs fire P’er tilsvarer omtrent de tradisjonelle "People + Process + Technology" (PPT)-aspektene
ved cyberstyring beskrevet for eksempel av NIST CSF, men med "Partner"-aspektet lagt til.

People: Personalet ma ha ngdvendig ferdighetstrening for & drive og administrere cybersikkerhet,
som inkluderer en god sikkerhetskultur i organisasjonen.

Product (Technology): Organisasjoner ma ngye vurdere hvilke produkter/teknologi som pa den
mest optimale maten kan stgtte malet om a redusere risiko til et akseptabelt niva.

Partner: Organisasjoner ma engasjere seg med partnere nar de kjgper produkter og tjenester fra
leverandgrer. Det kan veere bortkastet penger a kjgpe et dyrt sikkerhetsprodukt hvis leverandgren
eller andre parter ikke er i stand til a gi tilstrekkelig statte for drift av produktet.

Process: All bruk av teknologi (produkt) bestar av prosesser, sa nar en organisasjon anskaffer eller
implementerer sikkerhetsteknologi, ma de sa@rge for at det er en tilstrekkelig prosess for a betjene
teknologien. Hvis prosessen er ineffektiv eller ineffektiv, har teknologien liten verdi.
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Vurdere kost/nytte av tiltak (ROI: Return on Security Investment)

>

Positiv ROSI - _~Noytral ROSI
God gkonomi. .~"Vurder ngye om »

Tiltak bervelges. " ftiltak ber velges. .-~

.’ -7 Negativ ROSI : :

Rt Ugkonomisk.
Rt Tiltak bar ikke velges.

Risikoreduksjon av tiltak (i kr.)

Pl >
Investering/kostnad av sikkerhetstiltak (i kr.)

| finans:

RO| = Gevinst — Inve_stering
Investering

| cyberrisiko:

ROs| = Risikoreduksjon — Investering
Investering
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Anvendelseserklaering (SoA: Statement of Applicability)
« ISO/IEC 27005 8.5 sier at anvendelseserklaeringen bgr inneholde:

a) de ngdvendige sikkerhetstiltakene;

b) begrunnelse for at disse tiltakene er inkludert;

c) om de er implementert eller ikke;

d) begrunnelse for utelatelse av sikkerhetstiltak fra ISO/IEC 27001:2022, tillegg A.

« Bgr dermed inneholde alle sikkerhetstiltakene fra ISO/IEC 27001:2022, tillegg A

ISMS STATEMENT OF APPLICABILITY

Controls

Control Objective / Control Control Description
) 4 P Included

Control Applicable Control Implemented Legal Requirements

, The organization shall plan and prepare for managing information security incdents by
Information security incident management planning 8 i prep gng Y y

524 defining, establishing and communicating information security incident management
and preparation P 2
processes, roles and responsibilities,
525 Assessment and decision on information security The erganization shall assess information security events and decide if they are to be
=¥ |events categorized as information security incidents

information secunity incidents shall be responded te in accordance with the documented

526 |Response to information security incidents
. procedures. -

Xnowledge gained from information security incidents shall be used to strengthen and

527 |Learning from information security incidents :
improve the information security controls.




2. Deling / overfgring av risiko f '

« Alternativ for risikohandtering som har til hensikt a dele

eller flytte risiko over til andre enheter, prosesser eller
organisasjoner

* Organisasjonen kan f.eks. overfare risiko knyttet til drift av
komplekse systemer til en annen organisasjon med starre
kompetanse pa a handtere disse risikoene

 Alternativt kan organisasjonen kj@pe forsikring mot

potensielle tap forarsaket av sikkerhetshendelser, som
kalles cyberforsikring.
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3. Beholde risiko @

 Alternativ som bestar i a ikke gjare noe for a handtere en

risiko videre, som dermed betyr a akseptere risikoen slik
den er.

* Forsvarlig bare nar risikonivaet er relativt lavt i forhold til
kostnadene med behandling / innfgring av tiltak.

* Risikoappetitt beskriver i hvilken grad organisasjonen er

villig til a akseptere risiko som en avveining i forhold til
kostnadene med behandling.
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4. Risikounngaelse ®

* Enhver forretningsaktivitet medfarer en viss risiko, men
nytten og fortjeneste oppveier normalt risikoen.

* | tilfelle risikoen er for hgy sammenlignet med nytten og
fortienesten, og det ikke er mulig a redusere, mitigere,
overfagre eller beholde risikoen, er siste utvei a stoppe
forretningsaktiviteten som medfgarer risiko.

« Veer oppmerksom pa risikoen for tapt nytte og fortjeneste
ved a ikke drive en forretningsaktivitet.
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Risikohandteringsplan (ISO/IEC 27005 8.6)

Er en prosjektplan for implementering av organisasjonens
nadvendige sikkerhetstiltak.

Bar godkjennes av risikoeierne sa snart planen er utarbeidet.
Risikoeiere bgr ogsa avgjgre om restrisiko skal aksepteres. Denne
beslutningen bar baseres pa definerte kriterier for risikoaksept.

Risikoaksept kan omfatte en prosess for a fa godkjennelse av
giennomfarte tiltak far det tas en endelig beslutning om
risikoaksept.

Risikokriterier kan tillate at risikoer overskrider en @gnsket terskel
innenfor et definert omfang hvis det finnes en plan for a redusere
risikoen innenfor et akseptabelt tidsrom.
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Risikohandtering og restrisiko

For hver prioriterte risiko, identifiser potensielle tiltak eller annen
handtering som vil redusere risikoen.

.
/'\ Handtere risiko > A

Prioriterte risikoer Restrisiko

Restrisiko er den risiko som gjenstar etter handtering.

Det er en ledelsesbeslutning a akseptere restrisiko. Den aksepterte
restrisiko skal vaere forsvarlig i henhold til virksomhetens risikostrategi.
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Mitigering av restrisiko

* Forsgk pa a redusere negative virkningen av
sikkerhetshendelser gjennom planlegging og beredskap

 Tilnaerminger for mitigering av restrisiko:
— Plan for hendelseshandtering (IRP: Incident Response Plan)
— Plan for katastrofehandtering (DRP: Disaster Recovery Plan)
— Plan for driftskontinuitet (BCP: Business Continuity Plan)

&)
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Helhetlig beslutningstaking om risiko

Er det lovlig?

Lar det seg begrunne? Er det i samsvar med verdiene vare?

JKONOMI

Lanner det seg? Er det riktig?

OMDYMME

Beholder vi var troverdighet?

Kilde: Navigasjonshjulet
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Overvaking og giennomgang av risiko (ISO/IEC 27005 10.5)

Implementering av tiltak for a redusere risiko er ikke
slutten pa prosessen.

Handtering og tilhgrende tiltak ma driftes og evalueres

fortigpende for & bestemme effektiviteten og beregne ONO
den estimerte restrisikoen mer ngyaktig ”

Prosessen fortsetter sa lenge organisasjonen fortsetter
a ha forretningsaktiviteter som medfarer risiko.

Risikostyring er en prosess, ikke en endetilstand!
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Positiv betrakning pa risiko

* |dentifiser alternativer for risikobehandling ved a sgke
alternative forretningsmodeller som kan gke positiv nytte
og fortjeneste uten a gke risikoen tilsvarende.

* Alternativene inkluderer:
— Aktivt sgke forretningsmuligheter, selv om det innebaerer risiko
— @ke nytten og fortjenesten uten a gke risikoen tilsvarende
— Dele forretningsmuligheter og risiko med andre aktgrer
— Kjenn restrisikoen, og veer forberedt pa a handtere hendelser

— Kjenn restrisikoen, og veer forberedt pa a begrunne denne hvis
det skjer en hendelse
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