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Kapittel 1: Grunnleggende begreper for cybersikkerhet

e Hva er cybersikkerhet, informasjonssikkerhet, og digital sikkerhet?
e Kilder til krav om cybersikkerhet

e Trusler, sarbarheter, hendelser og risiko

e Sikkerhetsmalsettinger og sikkerhetstiltak

Kapittel 2: Trusselaktgrer, angrepsvektorer og skadevare

e Trusselaktarer
e Angrepsvektorer
e Skadevare

Kapittel 3: Systemsikkerhet

Systemarkitektur

Sikkerhetsoppdatering og patching
Privilegienivaer for prosesser i mikroprosessoren
Buffer-Overflow, utnyttelser og mottiltak
Virtualiseringsarkitektur

Sikker oppstart

Sidekanaler og skjulte kanaler

Kapittel 4: Kryptografi

Historie og utvikling av kryptografi
Symmetriske algoritmer og hash-funksjoner
Asymmetriske algoritmer

Digital signatur

Postkvantekryptografi

Kryptografi, blokkjeder og energiforbruk

Kapittel 5: Ngkkelhandtering og PKI

Utfordringer ved ngkkelhandtering
Ngkkelhandtering og kryptoperioder
PKI: Infrastruktur for offentlige ngkler
Tillitsmodeller for PKI

Sertifikater for offentlige ngkler
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Kapittel 6: Nettverkssikkerhet

Datanett og internett: Grunnleggende nettverksarkitektur
Kommunikasjonssikkerhet

Sikkerhetsprotokoller og HTTPS

VPN (Virtuelle Private Nettverk)

Datanettsikkerhet

Brannmurer

Inntrengingsdeteksjon

o Nettverksarkitektur for datanettsikkerhet

e TLS-inspeksjon

Kapittel 7: Sikkerhet i tradlgse nett

Radiokommunikasjon
Sikkerhet i wifi
Sikkerhet i blatann
Sikkerhet i mobilnett

Kapittel 8: Brukerautentisering

Metoder for brukerautentisering
Passord

Brikker

Biometri

Rammeverk for autentisering

Kapittel 9: Identitets- og tilgangshandering

e Silomodellen og fadererte modeller for identitetshandtering
e Protokoller for identitets- og tilgangshandtering, OpenldConnect og OAuth
e Tilgangskontroll

Kapittel 10: Personvern

Personvern i den digitale tidsalderen
Personvernivaderende teknologier
Blokkering av sporing

GDPR og personopplysningsloven

DPIA — Vurdering av personvernkonsekvens
Varsling ved brudd pa personvern
Terminologi for personvern
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Kapittel 11: Innebygd informasjonssikkerhet og personvern

Innebygd informasjonssikkerhet

Innebygd personvern

De syv faser av innebygd informasjonssikkerhet og personvern
Applikasjonssikkerhet

Sikkerhet i skyen

Kapittel 12: Fysisk informasjonssikkerhet

Sikkerhetsmal og trusler ved fysisk sikkerhet
Sikkerhet for de ansatte og arbeidsomgivelsene
Kontrollert autorisert adgang

Skjerming av omrader og utstyr

Kontinuitet i tekniske stgttesystemer

Kapittel 13: Sikkerhetskultur

Bygging av sikkerhetskultur
Innsidetrusselen og ledelsens ansvar
Personlig integritet

Sosial manipulering

Kapittel 14: Beredskap og hendelseshandtering

Beredskapsprinsippene

Tekniske beredskapsbegreper
Beredskapsplanlegging
Hendelsesrespons

NCSC og sektorvise responsmiljger
Digital etterforskning
Sikkerhetsrevisjon

Pentesting

Kapittel 15: Kl og cybersikkerhet

Hva er KI?

Offensiv bruk av Ki

Defensiv bruk av KI

Séarbarheter og utnyttelse av Kl-systemer

Kapittel 16: Cyberoperasjoner

Avanserte cybertrusler
Cyber Kill Chain

Digital trusseletterretning
MITRE ATT&CK
Cyberkrigfaring
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Kapittel 17: Organisering og regulering av cybersikkerhet

Viktigheten av regelverk om cybersikkerhet

Regelverk som kilde til krav om cybersikkerhet

Ansvar

Grunnleggende begreper om regelverk

Cyberorganer og -regulering i Norge, EU, USA, Russland og Kina

Kapittel 18: Styring og ledelse og av cybersikkerhet

Styringsnivaer for cybersikkerhet
ISO-standarder for informasjonssikkerhet

ISMS: Styringssystem for informasjonssikkerhet
NSMs grunnprinsipper for IKT-sikkerhet

NIST Cybersecurity Framework

CIS Controls: Kritiske sikkerhetstiltak
Cyberforsvarsmatrisen

Person — produkt — partner — prosess
Modenhet i styring av informasjonssikkerhet

Kapittel 19: Styring av cyberrisiko

Hva er risiko og risikostyring
Prosess for risikostyring
Prosess for risikovurdering
Risikoanalyse

Risikoevaluering og visualisering
Risikohandtering



